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ORIENTIERUNGSHILFE
ZUM EINSATZ WEBBASIERTER VIDEOKONFERENZSYSTEME
Stand: September 2020

Die Corona-bedingten Mapnahmen haben dazu gefiihrt, dass ein erheblicher Anteil der Beschaf-
tigten berufliche Aufgaben von zuhause aus erledigen muss. Mit einer vollstandigen Rickkehr
zum status quo ante ist in absehbarer Zeit nicht zu rechnen. Unabhangig davon hat sichin den
vergangenen Monaten gezeigt, dass in vielen Bereichen bzw. flr viele Tatigkeiten eine solche Ver-
lagerung der Arbeit an einen privaten Arbeitsplatz technisch zu bewaltigen und arbeitsorganisa-
torisch ohne durchgreifende Nachteile umzusetzen ist und Giberdies den Beschéaftigten durchaus
entgegenkommen kann. Deshalb wird voraussichtlich dauerhaft mit einem deutlich gréferen An-
teil von Heimarbeit auch in den Rundfunkanstalten und ihren Beteiligungsunternehmen zu rech-
nen sein.

Diese Entwicklung fihrt unter anderem dazu, dass es erforderlich - aber auch méglich -ist, Ar-
beitsbesprechungen, Sitzungen und Konferenzen haufiger als in der Vergangenheit auf elektroni-
schem Weg durchzuflhren. Daflir stehen unterschiedliche Videokonferenzsysteme zur Verfi-
gung, die den Teilnehmern eine virtuelle Sitzungsprasenz ermdglichen. Dabei muss der jeweilige
Verantwortliche allerdings nicht zuletzt fir einen datenschutzkonformen Einsatz solcher Anwen-
dungen sorgen. Die folgende Orientierungshilfe enthalt Hinweise auf die Gesichtspunkte, die er
dabei besonders zu berlicksichtigen hat.

Il. Ausgangslage

Neben dem ARD-eigenen, vom Sternpunkt administrierten Konferenzsystem, das das rundfunkin-
terne Leitungsnetz nutzt, setzen die Rundfunkanstalten bislang unterschiedliche Videokonferenz-
systeme ein, insbesondere
e Skype Broadcast / Skype for Business
Microsoft Teams
Rocketchat
Jitsi
Webex
Fast Viewer
Daneben gestatten einige Rundfunkanstaltenim Einzelfall die Nutzung sonstiger Systeme wie
etwa Zoom, sofern es um die Teilnahme an einer von einem Dritten organisierten Konferenz geht.

Im Rahmen des Einsatzes von Videokonferenzsystemen werden insbesondere folgende personen-
bezogene Daten verarbeitet:
e Namen und Kontaktdaten der Videokonferenz-Teilnehmer
e Inhalte der Videokonferenz (Ton-, Bild- und VideoUbertragung/-aufzeichnung); dazu kon-
nen auch besonders sensible Datenim Sinne von Art.9 DSGVO gehdren (z.B. korperliche
Eigenschaften, Hautfarbe, politische Einstellung etc.)
e Metadaten (z.B. Verbindungsdaten)
e ggf. Chatverlaufe.

Je nachdem, um welches System bzw. um welchen Anbieter es sich handelt, werden diese Daten
ganz oder teilweise auf Server in Nicht-EU-Staaten, insbesondere in den USA Ubermittelt.
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Il. Anforderungen in datenschutzrechtlicher Hinsicht

1. Vorpriifung

Vor einer Auswahlentscheidung sollte der Verantwortliche im Sinne der allgemeinen datenschutz-
rechtlichen Gebote zum Datenschutz durch Technikgestaltung und datenschutzfreundliche Vor-
einstellungen (Art. 25 DSGVO) zundachst die Anforderungen definieren, die das gewlinschte Vide-
okonferenzsystemin jedem Falle erflillen soll. Daranist der Leistungsumfang der unterschiedli-
chen (kostenlosen und kostenpflichtigen) Videokonferenzsysteme zu messen.

2. Datenschutzrechtliche Beurteilung

Das gewlinschte Videokonferenzsystem muss der Verantwortliche daraufhin Gberprifen, ob es
alle zwingenden datenschutzrechtlichen Anforderungen wie insbesondere die Grundsatze fur die
Verarbeitung personenbezogener Daten (Art. 5 DSGVO ) sowie flir die Rechtmapigkeit der Verar-
beitung (Art. 6 DSGVO) erfillt. Unter den in Art. 35 DSGVO genannten Voraussetzungen muss er
dazu gegebenenfalls eine Datenschutzfolgenabschatzung durchfihren. Einesolche ist jedenfalls
dann erforderlich, wenn das betreffende System den Einsatz neuer Technologien wie Sprach-, Ge-
sichts- oder Stimmenerkennung oder die Transkription ermdglicht bzw. vorsieht.

3. Auftragsverarbeitungsvertrag und technisch-organisatorische Manahmen

Die Rundfunkanstalten setzen den Anbieter des gewlinschten Videokonferenzsystems in daten-
schutzrechtlicher Hinsicht als Auftragsverarbeiter ein. Grundlage dafir ist ein Auftragsverarbei-
tungsvertrag, der die Anforderungen des Art. 28 DSGVO, insb. des Absatzes 3 lit. a) -g) DSGVO
erflllen muss. Dementsprechend muss der Vertrag technische und organisatorische Manahmen
vorsehen oder ermdglichen, die diein Art. 28 Abs. 3 DSGVO genannten Vorgaben zur Datensi-
cherheit gewdhrleisten. Dazu gehdéren namentlich folgende Anforderungen:

e Ausschalten des Aktivitatstrackings von Teilnehmern,

Manuelle Datenschutzeinstellungen entsprechend der internen Vorgaben der Rundfunkan-
stalt,

e Nutzungnur fir einen konkreten Teilnehmerkreis ermdglichen,
Ende-zu-Ende-verschlisselte DatenlUbertragung ermdglichen,

Deaktivierung von Mitschnitten einer Videokonferenz oder Informationen an die Teilneh-
mer vorab Uber die Aufzeichnung,

e Automatische bzw. entsprechend den Aufbewahrungsbestimmungen festgelegte L&-
schung eventueller Aufzeichnungen bzw. Mitschnitte nach einer Videokonferenz,
Deaktivierung von Datensammlungen der einzelnen Nutzer (Nutzungsprofile),

Ggfs. Aktivierung einer automatischen Hintergrund-Weichzeichnung oder eines virtuellen
Hintergrunds,

e Madglichkeit zum Unkenntlichmachen von Informationen, die nicht jedem Teilnehmer zur
Verfligung stehen sollten,

e Nutzungvon Zugangsdaten nur fir einen bzw. bestimmte Teilnehmer.

Sofern der Anbieter seinen Sitz in einem Nicht-EU-Staat hat bzw. die Daten in einem Nicht-EU-
Staat verarbeitet, muss der Verantwortliche Gberdies prifen, ob die Datentbermittlungin das
Drittland im Einklang mit den Artt. 44 ff. DSGVO steht. Da der EuGH mit Urteil vom 16. Juli 2020
- C-311/18-das EU-US-Abkommen Privacy Shield fiir rechtswidrig erklart hat, stellt sich diese
Frage vor allem mit Blick auf US-amerikanische Anbieter.
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4. Dokumentation und Information

Der Verantwortliche muss die Datenverarbeitungim Rahmen des Einsatzes von Videokonferenz-
systemen gemaf Art. 30 DSGVO in seinem Verarbeitungsverzeichnis dokumentieren und auf3er-
dem seine Beschaftigten gem. Artt. 12 ff. DSGVO Uber die mit dem Einsatz eines solchen Systems
verbundenen datenschutzrelevanten Aspekte umfassend und verstandlich informieren.

I1l. Interne Reqularien

Um die Einhaltung der datenschutzrechtlichen Anforderungen zu gewahrleisten, empfiehlt sich
ein Regelwerk (Dienstanweisung, Betriebs- oder Dienstvereinbarung etc.), das die wesentlichen
Vorgaben zum Einsatz eines Videokonferenzsystems zusammenfasst. Dabei muss der Verant-
wortliche in geeigneter Weise gewdhrleisten, dass das Regelwerk nicht nur (etwa tber eine
Dienstanweisung oder Dienstvereinbarung) seine Arbeitnehmer, sondern auch die in freier Mitar-
beit beschaftigten Personen verpflichtet. Dies bietet sich insbesondere an, soweit das vom jeweili-
gen Anbieter zur Verfigung gestellte Videokonferenzsystem datenschutzrechtlich sinnvolle oder
erforderliche technische Vorkehrungen nur fakultativ vorsieht.

Zu den dort zu regelnden Punkten kdnnen insbesondere die folgenden gehdren:

Uberblick tiber die datenschutzrechtlichen Risiken bei der Nutzung webbasierter Video-
konferenzsysteme (Information und Sensibilisierung).
Freigabeverfahren, das festlegt,

o Wwelche Videokonferenzsysteme in welchem Umfang freigegeben sind,

o welche Voraussetzungen an die Freigabe gestellt sind und

o wietechnisch gewahrleistet wird, dass die Beschaftigten andere als die freigegebe-

nen Videokonferenzsysteme flr dienstliche Zwecke nicht einsetzen kénnen.

Datenschutzfreundlichste Voreinstellung (bspw. Kamera und Mikrofon deaktiviert) als vor-
gegebener Standard.
Vorgaben zum Funktionsumfang und zu Zugriffsberechtigungen, darunter etwa die Ver-
pflichtung zur Prifung, ob anstatt einer Video-eine Telefonkonferenz ausreicht, etwaiges
Verbot der Aufzeichnungsfunktion (Mitschnitt, Screenshot, Fotografie) ohne ausdrickliche
Einwilligung.
Kontrollierter und individueller Zugang zur jeweiligen Konferenz (bspw. Registrierung,
Passwort).
Geeignete und verldssliche Information aller Konferenzteilnehmer.
Gewadhrleistung, dass alle personenbezogenen Daten nach der Konferenz effektiv geldscht
werden.
Ausschluss einer Auswertung der Daten zur Verhaltens- oder Leistungskontrolle.

Gez. Dr. Reinhart Binder



